GUBERNUR NUSA TENGGARA TIMUR

PERATURAN GUBERNUR NUSA TENGGARA TIMUR
NOMOR 34 TAHUN 2025

TENTANG

STANDAR DAN TATA CARA PELAKSANAAN
AUDIT INTERNAL TEKNOLOGI INFORMASI DAN KOMUNIKASI
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK
PEMERINTAH PROVINSI NUSA TENGGARA TIMUR

DENGAN RAHMAT TUHAN YANG MAHA ESA
GUBERNUR NUSA TENGGARA TIMUR,

Menimbang : a. bahwa berdasarkan ketentuan Pasal 12 ayat (1)
Peraturan Gubernur Provinsi Nusa Tenggara Timur
Nomor 32 Tahun 2023 tentang Sistem Pemerintahan
Berbasis Elektronik Pemerintah Provinsi Nusa Tenggara
Timur, salah satu unsur Tata Kelola Sistem
Pemerintahan Berbasis Elektronik (SPBE) adalah Peta
Rencana SPBE Daerah yang meliputi Tata Kelola SPBE,
Manajemen SPBE, Layanan SPBE, Infrastruktur SPBE,
Aplikasi SPBE, Keamanan SPBE dan Audit Teknologi
Informasi dan Komunikasi (TIK);

b. bahwa pelaksanaan Audit Teknologi Informasi dan
Komunikasi (TIK) sebagaimana dimaksud pada huruf a,
secara internal perlu diatur standar dan tata cara;

c. bahwa  berdasarkan  pertimbangan  sebagaimana
dimaksud dalam huruf a, dan huruf b, perlu
menetapkan Peraturan Gubernur tentang Standar Dan
Tata Cara Pelaksanaan Audit Internal Teknologi
Informasi Dan Komunikasi Sistem Pemerintahan
Berbasis Elektronik Pemerintah Provinsi Nusa Tenggara
Timur;

Mengingat : ...



Mengingat

1.

Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi Dan Transaksi Elektronik (Lembaran Negara
Republik Indonesia Tahun 2008 Nomor 58, Tambahan
Lembaran Negara Republik Indonesia Nomor 4843)
sebagaimana telah diubah beberapa kali terakhir
dengan Undang-Undang Nomor 1 Tahun 2024 tentang
Perubahan Kedua Atas Undang-Undang Nomor 11
Tahun 2008 Tentang Informasi Dan Transaksi
Elektronik (Lembaran Negara Republik Indonesia
Tahun 2024 Nomor 1, Tambahan Lembaran Negara
Republik Indonesia Nomor 6905);

Undang-Undang Nomor 23 Tahun 2014 tentang
Pemerintahan Daerah (Lembaran Negara Republik
Indonesia Tahun 2014 Nomor 244, Tambahan
Lembaran Negara Republik Indonesia Nomor 5587)
sebagaimana telah diubah beberapa kali terakhir
dengan Undang-Undang Nomor 6 Tahun 2023 tentang
Penetapan Peraturan Pemerintah Pengganti Undang-
Undang Nomor 2 Tahun 2022 Tentang Cipta Kerja
Menjadi Undang-Undang (Lembaran Negara Republik
Indonesia Tahun 2023 Nomor 41, Tambahan
Lembaran Negara Republik Indonesia Nomor 6856);
Undang-Undang Nomor 21 Tahun 2022 tentang
Provinsi Nusa Tenggara Timur (Lembaran Negara
Republik Indonesia Tahun 2022 Nomor 164, Tambahan
Lembaran Negara Republik Indonesia Nomor 6810);
Peraturan Presiden Nomor 95 Tahun 2018 tentang
Sistem Pemerintahan Berbasis Elektronik (Lembaran
Negara Republik Indonesia Tahun 2018 Nomor 182);
Peraturan Menteri Komunikasi dan Informatika Nomor
16 Tahun 2022 tentang Kebijakan Umum
Penyelenggaraan Audit Teknologi Informasi Dan
Komunikasi (Berita Negara Republik Indonesia Tahun
2022 Nomor 1374);

Peraturan Badan Riset Dan Inovasi Nasional Nomor 1
Tahun 2024 tentang Standar Dan Tata Cara
Pelaksanaan Audit Infrastruktur Dan Audit Aplikasi
Sistem Pemerintahan Berbasis Elektronik (Berita
Negara Republik Indonesia Tahun 2024 Nomor 99);

7. Peraturan ...



7. Peraturan Gubernur Nusa Tenggara Timur Nomor 32

Tahun 2023 tentang Sistem Pemerintahan Berbasis
Elektronik Pemerintah Provinsi Nusa Tenggara Timur
(Berita Daerah Provinsi Nusa Tenggara Timur Tahun
2023 Nomor 032);

MEMUTUSKAN:

Menetapkan : PERATURAN GUBERNUR TENTANG STANDAR DAN TATA

CARA PELAKSANAAN AUDIT INTERNAL TEKNOLOGI
INFORMASI DAN KOMUNIKASI SISTEM PEMERINTAHAN
BERBASIS ELEKTRONIK PEMERINTAH PROVINSI NUSA
TENGGARA TIMUR.

BAB I
KETENTUAN UMUM
Bagian Kesatu
Batasan Pengertian dan Definisi

Pasal 1

Dalam Peraturan Gubernur ini yang dimaksudkan dengan :

Sistem Pemerintahan Berbasis Elektronik yang selanjutnya disingkat SPBE
adalah penyelenggaraan pemerintahan yang memanfaatkan Teknologi
Informasi dan Komunikasi untuk memberikan layanan kepada pengguna
SPBE.

Teknologi Informasi Dan Komunikasi yang selanjutnya disingkat TIK
adalah segala kegiatan yang terkait dengan pemrosesan, pengelolaan, dan
penyampaian atau pemindahan informasi antar sarana/media.

Audit Teknologi Informasi Dan Komunikasi yang selanjutnya disebut Audit
TIK adalah proses yang sistematis untuk memperoleh dan mengevaluasi
bukti secara objektif terhadap aset TIK dengan tujuan untuk menetapkan
tingkat kesesuaian antara TIK dengan kriteria dan/atau standar yang telah
ditetapkan.

Tata kelola SPBE adalah kerangka kerja yang memastikan terlaksananya
pengaturan, pengarahan, dan pengendalian dalam penerapan SPBE secara
terpadu.

Arsitektur SPBE adalah kerangka dasar yang mendeskripsikan integrasi
proses bisnis, data dan informasi, infrastruktur SPBE, aplikasi SPBE, dan
keamanan SPBE untuk menghasilkan layanan SPBE yang terintegrasi.
Peta Rencana SPBE adalah dokumen yang mendeskripsikan arah dan
langkah penyiapan dan pelaksanaan SPBE yang terintegrasi.

7. Lembaga ...



:

7. Lembaga Pelaksana Audit TIK adalah lembaga yang melaksanakan Audit
TIK.

8. Lembaga Pelaksana Audit TIK Terakreditasi yang selanjutnya disebut
LATIK adalah badan hukum yang yang telah terakreditasi sebagai
pelaksana audit TIK.

9. Lembaga Sertifikasi Profesi yang selanjutnya disingkat LSP adalah lembaga
pelaksana sertifikasi kompetensi Auditor TIK dengan lingkup Audit
Infrastruktur SPBE dan Audit Aplikasi SPBE.

10. Lembaga Pelaksana Audit SPBE yang selanjutnya disingkat LATIK SPBE
adalah lembaga pelaksana audit SPBE.

11. Lembaga Audit Keamanan Informasi yang selanjutnya disebut LAKI adalah
lembaga yang melaksanakan Audit Keamanan Informasi.

12. Lembaga Audit Keamanan SPBE yang selanjutnya disingkat LAKI SPBE
adalah lembaga pelaksana Audit Teknologi Informasi dan Komunikasi
Pemerintah atau lembaga pelaksana Audit teknologi Informasi dan
Komunikasi yang terakreditasi sesuai dengan Kketentuan peraturan
perundang-undangan, yang melaksanakan Audit Keamanan SPBE.

13. Auditor adalah orang yang memiliki kompetensi, pengetahuan dan/atau
ketrampilan khusus dengan tugas utama melakukan evaluasi atas
pengendalian sistem elektronik yang dapat dipertanggungjawabkan secara
akademis maupun praktik

14. Auditee adalah unit kerja yang menjadi obyek dari pelaksanaan Audit
Infrastruktur dan Audit Aplikasi SPBE.

15. Audit Infrastruktur SPBE adalah proses yang sistematis untuk
memperoleh dan mengevaluasi bukti secara objektif terhadap aset
infrastruktur SPBE dengan tujuan untuk menetapkan tingkat kesesuaian
antara APlikasi SPBE dengan kriteria dan/atau standar yang telah
ditetapkan.

16. Audit Aplikasi SPBE adalah proses yang sistematis untuk memperoleh dan
mengevaluasi bukti secara objektif terhadap aset Aplikasi SPBE dengan
tujuan untuk menetapkan tingkat kesesuaian antara Infrastruktur SPBE
dengan kriteria dan/atau standar yang telah ditetapkan.

17. Audit Keamanan SPBE adalah Audit Teknologi Informasi dan Komunikasi
lingkup Keamanan SPBE.

18. Evaluasi adalah proses pemeriksaan terhadap sistem, proses, program,
dan produk dalam rangka untuk memastikan keabsahan, kehandalan, dan
kesesuaian dengan standar yang berlaku atas permintaan Perangkat
Daerah.

19. Infrastruktur SPBE adalah semua perangkat keras, perangkat lunak, dan
fasilitas yang menjadi penunjang utama untuk menjalankan sistem,
aplikasi, komunikasi data, pengolahan dan penyimpanan data, perangkat
integrasi/penghubung, dan perangkat elektronik lainnya.

20. Infrastruktur SPBE Nasional adalah Infrastruktur SPBE yang terhubung
dengan Infrastruktur SPBE Instansi Pusat dan Pemerintah Daerah dan
digunakan secara bagi pakai oleh Instansi Pusat dan Pemerintah Daerah.

21. Infrastruktur SPBE Instansi Pusat adalah Infrastruktur SPBE yang
diselenggarakan oleh Instansi Pusat.

22. Aplikasi ...



22,

23.

24.
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27.
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34.
35.
36.
37.

38.

39.

Aplikasi SPBE adalah satu atau sekumpulan program computer dan
prosedur yang dirancang untuk melakukan tugas atau fungsi layanan
SPBE.

Aplikasi Umum adalah Aplikasi SPBE yang sama, standar, dan digunakan
secara bagi pakai oleh Instansi Pusat dan/atau pemerintah Daerah.
Aplikasi Khusus adalah Aplikasi SPBE yang dibangun, dikembangkan,
digunakan, dan dikelola oleh Instansi Pusat dan Pemerintah Daerah
tertentu untuk memenuhi kebutuhan khusus yang bukan kebutuhan
Instansi Pusat dan Pemerintah Daerah.

Keamanan SPBE adalah pengendalian keamanan yang terpadu dalam
SPBE.

Keamanan Informasi adalah terjaganya kerahasiaan, keaslian, keutuhan,
ketersediaan, dan kenirsangkalan informasi.

Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik
yang berfungsi mempersiapkan, mengumpulkan, mengolah, menganalisis,
menyimpan, menampilkan, mengumumkan, mengirimkan, dan/atau
menyebarkan informasi elektronik.

Pusat data adalah fasilitas yang digunakan untuk penempatan sistem
elektronik dan komponen terkait lainnya untuk keperluan penempatan,
penyimpanan dan pengolahan data, dan pemulihan data.

Jaringan intra adalah jaringan tertutup yang menghubungkan antar
simpul jaringan dalam suatu organisasi.

Sistem penghubung layanan adalah perangkat integrasi/penghubung
untuk melakukan pertukaran layanan SPBE.

Pusat data Nasional adalah sekumpulan pusat data yang digunakan
secara bagi pakai oleh instansi pusat dan pemerintah daerah, dan saling
terhubung.

Jaringan Intra Pemerintah adalah jaringan interkoneksi tertutup yang
menghubungkan antar jaringan intra Instansi Pusat dan pemerintah
Daerah.

Sistem Penghubung Layanan Pemerintah adalah perangkat terintegrasi
yang terhubung dengan sistem penghubung layanan Instansi Pusat dan
pemerintah Daerah untuk pertukaran layanan SPBE antar Instansi Pusat
dan/atau Pemerintah Daerah.

Daerah adalah Provinsi Nusa Tenggara Timur.

Pemerintah Daerah adalah Pemerintah Provinsi Nusa Tenggara Timur.
Gubernur adalah Gubernur Nusa Tenggara Timur.

Sekretaris Daerah adalah Sekretaris Daerah Provinsi Nusa Tenggara
Timur.

Perangkat Daerah yang selanjutnya disingkat PD adalah perangkat daerah
lingkup Pemerintah Provinsi Nusa Tenggara Timur.

Badan Riset dan Inovasi Nasional yang selanjutnya disingkat BRIN adalah
Lembaga pemerintah yang berada di bawah dan bertanggung jawab kepada
Presiden dalam menyelenggarakan penelitian, pengembangan, pengkajian,
dan penerapan, serta invensi dan inovasi, penyelenggaraan
ketenaganukliran, dan penyelenggaraan keantariksaan yang terintegrasi.

Bagian Kedua ...



Bagian Kedua
Maksud dan Tujuan

Pasal 2

(1) Maksud ditetapkannya Peraturan Gubernur ini adalah sebagai pedoman

dalam pelaksanaan Audit Internal TIK lingkup Pemerintah Daerah.

(2) Tujuan ditetapkannya Peraturan Gubernur ini adalah terlaksananya Audit

Internal TIK lingkup Pemerintah Daerah sesuai ketentuan peraturan

perundag-undangan.

Ruang Lingkup

Pasal 3

Ruang lingkup dalam Peraturan Gubernur ini meliputi :

38

2
3.
4

o

(1)

(2)

Audit SPBE;

. Standar Audit Infrastruktur SPBE dan Audit Aplikasi SPBE;

Pelaksanaan Audit Infrastruktur SPBE dan Audit Aplikasi SPBE;

. Pembiayaan;

Audit Infrastruktur SPBE dan Audit Aplikasi SPBE Internal; dan

Pembinaan dan Pengawasan.

BAB II
AUDIT SPBE
Bagian Kesatu
Audit Infrastruktur SPBE dan Aplikasi SPBE

Pasal 4

Infrastruktur SPBE terdiri atas:

a. Infrastruktur SPBE Nasional; dan

b. Infrastruktur SPBE Instansi Pusat dan Pemerintah
Daerah.

Infrastruktur SPBE Nasional sebagaimana dimaksud pada ayat (1) huruf a

terdiri atas:

a. Pusat Data Nasional;

b. Jaringan Intra pemerintah; dan

c. Sistem Penghubung Layanan Pemerintah.

(3) Infrastruktur ...



(3) Infrastruktur SPBE Instansi Pusat dan Pemerintah Daerah sebagaimana

(1)

(2)

(1)

(2)

(3)

(4)

(5

(6)

dimaksud pada ayat (1) huruf b terdiri atas:

a. Jaringan Intra Instansi Pusat dan Pemerintah
Daerah; dan

b. Sistem Penghubung Layanan Instansi Pusat dan
Pemerintah Daerah.

Pasal 5

Aplikasi SPBE digunakan oleh Instansi Pusat dan
Pemerintah Daerah untuk memberikan layanan SPBE.

Aplikasi SPBE sebagaimana dimaksud pada ayat (1) terdiri atas :

a. Aplikasi Umum; dan

b. Aplikasi Khusus.

Bagian Kedua
Pelaksana Audit

Pasal 6

Audit Infrastruktur SPBE Pemerintah Daerah dilaksanakan oleh
Pemerintah Daerah.

Dalam melaksanakan Audit Infrastruktur SPBE Pemerintah Daerah
sebagaimana dimaksud pada ayat (1), Pemerintah Daerah menunjuk
LATIK.

Penunjukkan LATIK sebagaimana dimaksud pada ayat (2) dilakukan paling
lama 1 (satu) tahun setelah Pemerintah Daerah melaksanakan audit
secara internal.

Penunjukkan LATIK sebagaimana dimaksud pada ayat (2) dilakukan
melalui mekanisme pengadaan barang dan jasa pemerintah.

Dalam hal LATIK sebagaimana dimaksud pada ayat (4)
belum ada atau belum memadai,
Pemerintah Daerah menunjuk BRIN sebagai pelaksana audit Infrastruktur
SPBE.

BRIN sebagaimana dimaksud pada ayat (5) dilaksanakan oleh unit kerja
BRIN yang mempunyai tugas menyelenggarakan audit teknologi.

Pasal 7 ...



Pasal 7

(1) Audit Aplikasi Khusus dilaksanakan oleh Pemerintah Daerah.

(2) Dalam melaksanakan Audit Aplikasi Khusus Pemerintah Daerah
sebagaimana dimaksud pada ayat (1), Pemerintah Daerah menunjuk
LATIK.

(3) Penunjukkan LATIK sebagaimana dimaksud pada ayat (2) dilakukan paling
lama 1 (satu) tahun setelah Pemerintah Daerah melaksanakan Audit
secara internal.

(4) Penunjukkan LATIK sebagaimana dimaksud pada ayat (2) dilakukan
melalui mekanisme pengadaan barang dan jasa pemerintah.

(5) Dalam hal LATIK sebagaimana dimaksud pada ayat (4) belum ada atau
belum memadai, Pemerintah Daerah menunjuk BRIN sebagai pelaksana
Audit Aplikasi Khusus.

(6) BRIN sebagaimana dimaksud pada ayat (5) dilaksanakan oleh unit kerja
BRIN yang mempunyai tugas menyelenggarakan Audit teknologi.

BAB III
STANDAR AUDIT INFRASTRUKTUR SPBE
DAN AUDIT APLIKASI SPBE
Pasal 8

Standar Audit Infrastruktur SPBE dan Audit Aplikasi SPBE merupakan
batasan minimal dalam proses pemeriksaan bukti teknis atas pelaksanaan
Audit Infrastruktur SPBE dan Audit Aplikasi SPBE untuk mencapai tujuan
Audit Infrastruktur SPBE dan Audit Aplikasi SPBE.

Pasal 9
Standar Audit Infrastruktur SPBE dan Audit Aplikasi SPBE terdiri atas:
a. standar teknis pemeriksaan Infrastruktur SPBE; dan

b. standar teknis pemeriksaan Aplikasi SPBE.

Pasal 10

(1) Standar teknis pemeriksaan Infrastruktur SPBE sebagaimana dimaksud
dalam Pasal 9 huruf a, dilaksanakan terhadap:

a. Pusat Data Nasional;

b. Jaringan ...



(2)

(2)

(3)

(4)

b. Jaringan Intra pemerintah;
c. Sistem Penghubung Layanan pemerintah; dan
d. Infrastruktur SPBE Pemerintah Daerah.

Lingkup pemeriksaan Infrastruktur SPBE sebagaimana dimaksud pada
ayat (1) meliputi:

a. fungsional layanan Pusat Data Nasional, Jaringan Intra pemerintah,

dan Sistem Penghubung Layanan pemerintah; dan

b. kinerja layanan yang dihasilkan Pusat Data Nasional, Jaringan Intra
pemerintah dan Sistem Penghubung Layanan pemerintah.

Pasal 11

Standar teknis pemeriksaan Aplikasi SPBE sebagaimana dimaksud dalam
Pasal 9 huruf b, meliputi:

a. penerapan tata kelola Aplikasi SPBE,;

b. penerapan manajemen Aplikasi SPBE;

c. fungsional Aplikasi SPBE;

d. kinerja yang dihasilkan Aplikasi SPBE; dan
e. aspek SPBE lainnya.

Penerapan tata kelola Aplikasi SPBE sebagaimana dimaksud pada ayat (1)
huruf a meliputi pemeriksaan terhadap kerangka kerja pengaturan,
pengarahan, dan pengendalian dalam penerapan SPBE secara terpadu

atas unsur-unsur SPBE.

Penerapan manajemen Aplikasi SPBE sebagaimana dimaksud pada ayat

(1) huruf b meliputi pemeriksaan terhadap tahapan:
a. perencanaan Aplikasi SPBE;

b. pengembangan Aplikasi SPBE; dan

c. pengoperasian Aplikasi SPBE.

Fungsional Aplikasi SPBE sebagaimana di maksud pada ayat (1) huruf c
merupakan pemeriksaan sejauh mana Aplikasi SPBE dapat menyediakan
fungsi yang memenuhi kebutuhan pada saat digunakan dalam kondisi

yang sesuai dengan spesifikasi sebagai berikut:

a. Kelengkapan ...



a. kelengkapan fungsi;
b. kebenaran fungsi; dan
c. kelayakan fungsi.

(5) Kinerja yang dihasilkan Aplikasi SPBE sebagaimana di maksud pada ayat
(1) huruf d merupakan pemeriksaan jumlah sumber daya Aplikasi SPBE
yang digunakan pada kondisi yang sesuai dengan spesifikasi sebagai
berikut:

a. waktu akses;
b. utilisasi data; dan
c. kapasitas berbagi data dan informasi.

(6) Aspek SPBE lainnya sebagaimana dimaksud pada ayat (1) huruf e
merupakan perubahan peraturan perundang-undangan dan kebijakan
nasional terkait SPBE.

Pasal 12

(1) Dengan Peraturan Gubernur ini ditetapkan Standar teknis pemeriksaan
Infrastruktur SPBE dan Aplikasi SPBE Pemerintah Daerah.

(2) Sistematika Standar teknis pemeriksaan Infrastruktur SPBE dan Aplikasi
SPBE sebagaimana dimaksud pada ayat (1) meliputi :

BABI : Standar Pelaksanaan Audit Internal Infrastruktur SPBE
BABII : Tata Cara Pelaksanaan Audit Internal Infrastruktur SPBE
BABIIl : Panduan Teknis Audit Internal Infrastruktur SPBE

BAB IV : Auditor Infrastruktur SPBE

BAB V : Standar Pelaksanaan Audit Internal Aplikasi SPBE

BAB VI : Tata Cara Pelaksanaan Audit Internal Aplikasi SPBE

BAB VII : Panduan Teknis Audit Internal Aplikasi SPBE

BAB VIII : Auditor Aplikasi SPBE

BAB IX : Kriteria Penilaian Audit Internal Teknologi Informasi Dan
Komunikasi Sistem Pemerintahan Berbasis Elektronik Di

Lingkungan Pemerintah Provinsi Nusa Tenggara Timur

(3) Rincian ...



(3) Rincian lebih lanjut dari Standar teknis pemeriksaan Infrastruktur SPBE
dan Aplikasi SPBE sebagaimana dimaksud pada ayat (2) tercantum dalam
Lampiran dan merupakan bagian yang tidak terpisahkan dari Peraturan

Gubernur ini.

BAB IV
PELAKSANAAN AUDIT INFRASTRUKTUR SPBE
DAN AUDIT APLIKASI SPBE
Bagian Kesatu
Perencanaan

Pasal 13
Perencanaan Audit terdiri atas:
a. penugasan Audit SPBE;
b. identifikasi pihak yang akan dilakukan Audit SPBE; dan

c. penyusunan rencana Audit SPBE.

Pasal 14

(1) Penugasan Audit SPBE sebagaimana dimaksud dalam Pasal 13 huruf a
dituangkan dalam bentuk surat tugas.

(2) Surat tugas sebagaimana dimaksud pada ayat (1) ditetapkan oleh masing-

masing pimpinan Perangkat Daerah.

Pasal 15

(1) Identifikasi pihak yang akan dilakukan Audit SPBE sebagaimana
dimaksud dalam Pasal 13 huruf b dilakukan terhadap:

a. sumber daya SPBE;
b. tata kelola dan manajemen SPBE; dan

c. peraturan perundang-undangan yang mengatur mengenai SPBE.

(2) Identifikasi pihak yang akan dilakukan Audit SPBE sebagaimana
dimaksud pada ayat (1) dilakukan oleh Auditor SPBE.

Pasal 16 ...



Pasal 16

(1) Penyusunan rencana Audit SPBE sebagaimana dimaksud dalam Pasal 13

huruf c, meliputi:

a

b.

g.

pihak yang akan dilakukan Audit SPBE;
tujuan, lingkup, dan jenis Audit SPBE;

tahapan dan prosedur pengujian Audit SPBE;

. metodologi dan alat bantu Audit SPBE yang akan digunakan oleh

Auditor SPBE;

jangka waktu pelaksanaan setiap tahapan dan prosedur pemeriksaan
dalam Audit SPBE;

alokasi waktu kepada Auditor SPBE yang harus melakukan prosedur

pemeriksaan tersebut; dan

alokasi anggaran.

(2) Penyusunan rencana Audit SPBE sebagaimana dimaksud pada ayat (1)
dilakukan oleh Auditor SPBE.

(3) Penyusunan rencana Audit SPBE sebagaimana dimaksud pada ayat (1)

harus memperhatikan:

a.

aspek materialitas dan signifikansi dari risiko dan kendali yang akan

diperiksa;

. hak dan kewajiban serta batasan Auditor SPBE sesuai dengan

ketentuan peraturan perundang-undangan;

ketersediaan sumber daya Audit meliputi jumlah hari Audit, alat bantu
audit, dan kompetensi tim Auditor yang terlibat; dan

. keterbatasan dari aspek teknis dari lingkungan SPBE yang ada.

Bagian Kedua
Pelaksanaan
Paragraf 1
Umum

Pasal 17

(1) Pelaksanaan Audit di lingkup Pemerintah Daerah terdiri atas:

a.

Audit Infrastruktur SPBE Instansi Pusat dan Pemerintah Daerah; dan

b. Audit ...




(2)

b. Audit Aplikasi Khusus.

Audit di lingkup Pemerintah Daerah sebagaimana dimaksud pada ayat (1)
dilaksanakan paling sedikit 1 (satu) kali dalam 2 (dua) tahun.

Pasal 18

Pelaksanaan Audit meliputi pemeriksaan hal pokok teknis pada:

a.

b.

d.

(1)

(2)

penerapan tata kelola SPBE;

penerapan manajemen SPBE;

. fungsional aplikasi;

kinerja yang dihasilkan aplikasi; dan

. aspek SPBE lainnya.

Paragraf 2
Pemeriksaan Hal Pokok Teknis Penerapan Tata Kelola SPBE
Pasal 19

Pemeriksaan hal pokok teknis penerapan tata kelola SPBE sebagaimana
dimaksud dalam Pasal 18 huruf a, meliputi pemeriksaan terhadap
aktivitas:

a. pengaturan SPBE;

b. pengarahan SPBE; dan

c. pengendalian SPBE.

Pengaturan SPBE sebagaimana dimaksud pada ayat (1) huruf a dilakukan
untuk memberikan dukungan kebijakan internal pada Instansi Pusat dan
Pemerintah Daerah yang wajib ada dan diimplementasikan pada setiap
sumber daya SPBE untuk terwujudnya layanan SPBE yang

berkesinambungan.

Pengarahan SPBE sebagaimana dimaksud pada ayat (1) huruf b dilakukan
untuk penetapan tanggung jawab serta pemberian arahan atas penyiapan
dan pelaksanaan dari rencana dan kebijakan SPBE serta mendorong suatu
budaya tata kelola SPBE yang baik.

Pengendalian SPBE sebagaimana dimaksud pada ayat (1) huruf c
dilakukan dalam upaya pengawasan kinerja SPBE, melalui sistem
pengendalian intern pemerintah yang tepat serta memastikan bahwa SPBE
sesuai dengan kebutuhan pemangku kepentingan.

Paragraf 3 ...



Paragraf 3

Pemeriksaan Hal Pokok Teknis Penerapan Manajemen SPBE
Pasal 20

Pemeriksaan hal pokok teknis penerapan manajemen SPBE sebagaimana

dimaksud dalam Pasal 18 huruf b, meliputi pemeriksaan terhadap tahapan

penerapan manajemen SPBE.

(1)

(2)

(4)

(1)

(2)

(3)

Pasal 21

Tahapan penerapan manajemen SPBE sebagaimana dimaksud dalam
Pasal 19 terdiri atas:

a. perencanaan SPBE;
b. pengembangan SPBE; dan
c. pengoperasian SPBE.

Perencanaan SPBE sebagaimana dimaksud pada ayat (1) huruf a meliputi
manajemen risiko, manajemen sumber daya manusia, dan manajemen
data.

Pengembangan SPBE sebagaimana dimaksud pada ayat (1) huruf b
meliputi manajemen pengetahuan, manajemen perubahan, dan

manajemen aset.

Pengoperasian SPBE sebagaimana dimaksud pada ayat (1) huruf c

meliputi manajemen layanan.

Pasal 22

Manajemen risiko sebagaimana dimaksud dalam Pasal 21 ayat (2)
dilakukan melalui serangkaian proses identifikasi, analisis, pengendalian,
pemantauan, dan evaluasi terhadap risiko dalam SPBE.

Manajemen sumber daya manusia sebagaimana dimaksud dalam Pasal 21
ayat (2) dilakukan melalui serangkaian proses perencanaan,
pengembangan, pembinaan, dan pendayagunaan sumber daya manusia
dalam SPBE.

Manajemen data sebagaimana dimaksud dalam Pasal 21 ayat (2)
dilakukan melalui serangkaian proses pengelolaan arsitektur data, data
induk, data referensi, basis data, dan kualitas data.

Pasal 23 ...



Pasal 23

(1) Manajemen pengetahuan sebagaimana dimaksud dalam Pasal 21 ayat (3)
dilakukan melalui serangkaian proses pengumpulan, pengolahan,
penyimpanan, penggunaan, dan alih pengetahuan dan teknologi yang
dihasilkan dalam SPBE.

(2) Manajemen perubahan sebagaimana dimaksud dalam Pasal 21 ayat (3)
dilakukan melalui serangkaian proses perencanaan, analisis,
pengembangan, implementasi, pemantauan dan evaluasi terhadap
perubahan SPBE.

(3) Manajemen aset sebagaimana dimaksud dalam Pasal 21 ayat (3)
dilakukan melalui serangkaian proses perencanaan, pengadaan,
pengelolaan, dan penghapusan perangkat keras dan perangkat lunak
yang digunakan dalam SPBE.

Pasal 24

Manajemen layanan sebagaimana dimaksud dalam Pasal 21 ayat (4) dilakukan
melalui serangkaian proses pelayanan pengguna SPBE, pengoperasian layanan
SPBE, dan pengelolaan Aplikasi SPBE.

Pasal 25

Pemeriksaan hal pokok teknis sebagaimana dimaksud dalam Pasal 19 sampai
dengan Pasal 24 dilaksanakan sesuai dengan ketentuan peraturan perundang-

undangan.

Paragraf 4

Pemeriksaan Hal Pokok Teknis Fungsional Aplikasi
Pasal 26

Pemeriksaan hal pokok teknis fungsional aplikasi sebagaimana dimaksud dalam

Pasal 18 huruf c terdiri atas:

a. Infrastruktur SPBE, meliputi perangkat komputasi, perangkat komunikasi,
ruangan dan gedung, dan fasilitas pendukung untuk menjalankan fungsi,

proses, dan mekanisme kerja SPBE; dan

b. Aplikasi SPBE, meliputi komponen perangkat lunak sistem elektronik yang

digunakan untuk menjalankan fungsi, proses, dan mekanisme kerja SPBE.

Paragraf 5 ...



Paragraf 5
Pemeriksaan Hal Pokok Teknis Kinerja yang Dihasilkan Aplikasi
Pasal 27

Pemeriksaan hal pokok teknis kinerja yang dihasilkan aplikasi sebagaimana
dimaksud dalam Pasal 18 huruf d terdiri atas:

a. Infrastruktur SPBE, meliputi perangkat komputasi, perangkat komunikasi,
ruangan dan gedung, dan fasilitas pendukung yang digunakan untuk
interoperabilitas data SPBE; dan

b. Aplikasi SPBE, meliputi komponen perangkat lunak sistem elektronik yang
digunakan untuk berbagi pakai data dan layanan SPBE.

Paragraf 6
Pemeriksaan Hal Pokok Teknis
Aspek SPBE Lainnya
Pasal 28

Pemeriksaan hal pokok teknis aspek SPBE lainnya sebagaimana dimaksud
dalam Pasal 18 huruf e terdiri atas:

a. Audit kepatuhan SPBE; dan

b. Audit sertifikasi SPBE.

Pasal 29

(1) Audit kepatuhan SPBE sebagaimana dimaksud dalam Pasal 28 huruf a
merupakan Audit SPBE untuk menilai pemenuhan ketentuan peraturan

perundang-undangan.

(2) Audit sertifikasi SPBE sebagaimana dimaksud dalam Pasal 28 huruf b
merupakan Audit SPBE untuk menilai kesesuaian dalam rangka sertifikasi
atau terdapat perubahan SPBE yang telah disertifikasi.

Paragraf 7
Dokumentasi Pelaksanaan Audit SPBE
Pasal 30

(1) Auditor SPBE harus mendokumentasikan seluruh informasi mengenai
pelaksanaan prosedur Audit termasuk bukti-bukti yang diperoleh ke dalam
kertas kerja Audit SPBE.

(2) Kertas ...




(2) Kertas kerja Audit SPBE sebagaimana dimaksud pada ayat (1) harus

memenuhi ketentuan sebagai berikut:

a. disusun menggunakan bahasa Indonesia, dengan lengkap, jelas,
terstruktur, dan memiliki indeks, agar mudah dipahami;

b. memungkinkan dilakukannya pelaksanaan ulang seluruh kegiatan yang
telah dilaksanakan selama penugasan Audit SPBE tersebut oleh pihak

independen dan memperoleh hasil dan kesimpulan yang sama; dan

c. mencantumkan identitas pihak yang melaksanakan setiap tahapan dan
pengujian Audit SPBE serta peranannya, dan telah ditinjau oleh pihak
lain dalam tim Auditor SPBE.

(3) Kertas kerja audit SPBE sebagaimana dimaksud pada ayat (1) berisi data
mengenai:
a. perencanaan dan persiapan tujuan dan lingkup penugasan audit, hasil

telaahan atas dokumentasi Audit sebelumnya atau yang terkait dengan

penugasan Audit;
b. hasil atau risalah rapat reviu pimpinan, rapat manajemen, dan rapat
lainnya yang terkait dengan penugasan Audit;

c. pemahaman Auditor SPBE tentang entitas atau kegiatan yang diaudit,
lingkungan pengendalian intern, dan sistem pemrosesan informasi yang
terkait;

d. daftar program audit dan prosedur audit lainnya untuk memenuhi tujuan

penugasan Audit;

e. prosedur Audit yang telah dilaksanakan dan bukti audit yang diperoleh
dalam rangka mengevaluasi kelayakan dan kelemahan pengendalian
SPBE yang terkait dengan penugasan Audit;

f. metode yang digunakan untuk menilai kelayakan pengendalian, adanya
kelemahan atau kekurangan pengendalian, dan mengindentifikasi
pengendalian pengganti;

g. pembuat dan sumber dari dokumentasi Audit beserta tanggal

penyelesaiannya;

h. hak akses yang dimiliki dan/atau digunakan oleh Auditor SPBE dalam
pelaksanaan berbagai pemeriksaan atas sumber daya SPBE yang terkait;

i. hasil pengujian pengendalian, meliputi pengujian atas kebijakan,
prosedur, dan pemisahan fungsi;

j- hasil ...



j. hasil pemeriksaan terinci, meliputi prosedur analitis, pemeriksaan atas

perhitungan, dan pemeriksaan terinci lainnya;
k. berbagai hasil reviu atau telaahan hasil pelaksanaan supervisi Audit;

l. berbagai temuan, kesimpulan, dan rekomendasi audit yang terkait

dengan penugasan Audit;

m. tanggapan atau komentar pihak yang diaudit atas rekomendasi dari
Auditor SPBE;

n. berbagai laporan yang diterbitkan sebagai hasil dari pelaksanaan

penugasan Audit; dan

o. tanda terima dari pihak yang berhak untuk menerima laporan dan

temuan Audit.

Paragraf 8
Supervisi Pelaksanaan Audit SPBE
Pasal 31
(1) Audit SPBE harus dilakukan supervisi untuk menjamin:

a. seluruh prosedur Audit yang telah dialokasikan telah dilaksanakan dan
didokumentasikan;

b. tidak terdapat prosedur Audit yang terkait dengan risiko dan kendali
SPBE yang material dan signifikan yang tidak dilaksanakan oleh tim
auditor SPBE; dan

c. pemimpin tim Auditor SPBE telah melaksanakan reviu yang memadai
atas seluruh dokumentasi pelaksanaan prosedur audit, kertas kerja audit,
serta bukti audit yang diperoleh.

(2) Supervisi sebagaimana dimaksud pada ayat (1) dilakukan oleh pimpinan
LATIK.

Bagian Ketiga
Pelaporan Audit
Pasal 32

(1) Temuan dan rekomendasi Audit Infrastruktur SPBE dan Audit Aplikasi SPBE
yang diperoleh Auditor selama pelaksanaan Audit dituangkan ke dalam

laporan hasil Audit.

(2) Temuan ...




(2) Temuan dan rekomendasi Audit Infrastruktur SPBE dan Audit Aplikasi SPBE
sebagaimana dimaksud pada ayat (1) paling sedikit mencakup:

a. temuan;

b. risiko;

c. kriteria;

d. rekomendasi; dan
e. tanggapan.

(3) Temuan sebagaimana dimaksud pada ayat (2) huruf a, merupakan fakta
mengenai kelemahan atau kekurangan rancangan dan pelaksanaan atas
rancangan dan/atau pelaksanaan pengendalian intern SPBE, manajemen
risiko SPBE, dan tata kelola SPBE yang ditemukan oleh Auditor intern SPBE
yang didasarkan kepada bukti-bukti Audit yang diperoleh dari hasil
pelaksanaan prosedur pengujian Audit SPBE.

(4) Risiko sebagaimana dimaksud pada ayat (2) huruf b merupakan dampak
kondisi temuan aktual telah terjadi atau memiliki potensi untuk terjadi, yang
telah atau akan dapat mempengaruhi pencapaian sebagian atau keseluruhan
tujuan dari pengendalian intern SPBE, manajemen risiko SPBE, dan tata
kelola SPBE.

(5) Kriteria sebagaimana dimaksud pada ayat (2) huruf ¢ merupakan peraturan
perundang-perundangan dan/atau kebijakan, prosedur, dan instruksi kerja,
serta standar dan praktik-praktik terbaik, yang digunakan oleh Auditor
SPBE untuk melakukan evaluasi dan pemeriksaan atas pengendalian intern
SPBE, manajemen risiko SPBE, dan tata kelola SPBE.

(6) Rekomendasi sebagaimana dimaksud pada ayat (2) huruf d merupakan
berbagai tindakan perbaikan yang menurut auditor SPBE dapat atau harus
dilakukan oleh pihak yang terkait, untuk menghilangkan dan/atau
mengendalikan berbagai hal yang menjadi penyebab, serta menghilangkan
dan/atau mengendalikan berbagai dampak, dari adanya berbagai kelemahan
atau kekurangan atas rancangan dan/atau pelaksanaan pengendalian intern
SPBE, manajemen risiko SPBE, dan tata kelola SPBE.

(7) Tanggapan sebagaimana dimaksud pada ayat (2) huruf e merupakan
klarifikasi atau penjelasan dan argumentasi atau tanggapan resmi dari pihak
yang terkait dan/atau bertanggung jawab atas hal yang terkait dengan

temuan dan rekomendasi yang disampaikan oleh Auditor SPBE.

Pasal 33 ...



Pasal 33

(1) Laporan hasil Audit sebagaimana dimaksud dalam Pasal 32 ayat (1) berisi

informasi:

a. identitas organisasi, pihak yang berhak menerima, dan pembatasan

distribusi atau sirkulasi laporan tersebut;

b. tujuan, aspek dan periode yang dicakup, serta sifat, waktu, dan
kedalaman Audit;

c. hasil Audit SPBE berupa temuan, kesimpulan, dan rekomendasi Audit
SPBE, serta, jika ada, pengecualian dan pembatasan terkait dengan
lingkup Audit;

d. tanggapan dan/atau komentar resmi atas laporan hasil Audit SPBE dari
pihak-pihak yang bertanggung jawab atas entitas atau kegiatan yang
diaudit;

e. tanggal pelaporan, serta nama, jabatan, dan tanda tangan ketua tim
auditor SPBE; dan

f. ringkasan eksekutif, yang merupakan ringkasan dari laporan hasil audit
SPBE, khususnya mengenai hal-hal yang menurut auditor SPBE cukup
material dan signifikan dan perlu mendapatkan perhatian dari pihak-
pihak yang bertanggung jawab atas entitas atau kegiatan yang diaudit.

(2) Laporan hasil Audit sebagaimana dimaksud pada ayat (1) disampaikan
kepada Pemerintah Daerah setelah pelaksanaan audit selesai.

Bagian Keempat
Tindak Lanjut Audit Infrastruktur SPBE dan Audit Aplikasi SPBE
Pasal 34

(1) Temuan dan rekomendasi Audit Infrastruktur SPBE dan Audit Aplikasi SPBE
sebagaimana dimaksud dalam Pasal 32 ayat (2) dilakukan tindak lanjut oleh
Pemerintah Daerah.

(2) Auditor SPBE melakukan evaluasi tindak lanjut temuan dan rekomendasi
audit Infrastruktur SPBE dan audit Aplikasi SPBE sebagaimana dimaksud
pada ayat (1) yang telah dilakukan sebelumnya dengan mencatat jangka
waktu yang harus dipenuhi oleh Perangkat Daerah yang bertanggung jawab
untuk menindaklanjuti temuan dan rekomendasi Audit SPBE.

(3) Jika ...



(3) Jika terdapat tindak lanjut yang belum dilaksanakan atau kurang memadai
pelaksanaannya, Auditor SPBE harus menyampaikan atau mengeskalasikan
hasil pemantauan tindak lanjut Audit SPBE tersebut kepada Perangkat
Daerah terkait atau kepada pejabat yang lebih tinggi.

(4) Auditor SPBE melakukan evaluasi dan verifikasi kelayakan tindak lanjut atas
temuan dan rekomendasi Audit Infrastruktur SPBE dan Audit Aplikasi SPBE,
dengan memperhatikan faktor sebagai berikut:

a. signifikansi dari temuan dan rekomendasi Audit Infrastruktur SPBE dan
Audit Aplikasi SPBE;

b. adanya perubahan terhadap lingkungan SPBE yang dapat mempengaruhi
signifikasi permasalahan atau risiko yang terkait dengan temuan dan
rekomendasi Audit Infrastruktur SPBE dan Audit Aplikasi SPBE;

c. sumber daya dan kompleksitas serta jangka waktu yang dibutuhkan
untuk melaksanakan tindak lanjut dari temuan dan rekomendasi Audit
Infrastruktur SPBE dan Audit Aplikasi SPBE; dan

d. dampak yang mungkin ditimbulkan jika tindak lanjut dari temuan dan
rekomendasi Audit Infrastruktur SPBE dan Audit Aplikasi SPBE tidak
atau gagal dilakukan.

Bagian Kelima
Keberatan Terhadap Hasil Audit Infrastruktur SPBE dan
Audit Aplikasi SPBE
Pasal 35

(1) Dalam hal penyelenggaraan audit Infrastruktur SPBE dan audit Aplikasi
SPBE tidak sesuai dengan pedoman umum Audit Infrastruktur SPBE dan
Audit Aplikasi SPBE, maka Pemerintah Daerah yang diaudit dapat

mengajukan keberatan mengenai ketidaksesuaian tersebut.

(2) Keberatan disampaikan oleh Pemerintah Daerah melalui surat keberatan
kepada LATIK dengan tembusan kepada kementerian yang
menyelenggarakan urusan pemerintahan di bidang komunikasi dan

informatika.

(3) Tindak lanjut atas keberatan didasarkan pada kesepakatan antara
Pemerintah Daerah dan BRIN.

(4) Dalam ...



(4) Dalam hal kesepakatan tidak dapat dicapai, BRIN berkoordinasi dengan
kementerian yang menyelenggarakan urusan pemerintahan di bidang

komunikasi dan informatika dan/atau pihak terkait.

Bagian Keenam
Alat Bantu Audit
Pasal 36

Audit Infrastruktur SPBE dan Audit Aplikasi SPBE, dilaksanakan menggunakan
alat bantu Audit berupa aplikasi Audit yang dikelola oleh BRIN.

BAB V
PEMBIAYAAN AUDIT SPBE
Pasal 37
(1) Pembiayaan pelaksanaan Audit menjadi tanggung jawab Pemerintah Daerah.

(2) Besaran biaya didasarkan pada cakupan area Audit sesuai dengan
kompleksitas proses bisnis serta mempertimbangkan jumlah hari
pelaksanaan Audit.

(3) Mekanisme penganggaran dapat dilakukan melalui kontrak atau swakelola
yang disesuaikan dengan standar harga Anggaran Pendapatan Belanja
Daerah.

BAB VI
AUDIT INFRASTRUKTUR SPBE DAN AUDIT APLIKASI SPBE INTERNAL
Pasal 38

(1) Pemerintah Daerah melaksanakan Audit Infrastruktur SPBE dan Audit
Aplikasi SPBE internal secara periodik.

(2) Audit Infrastruktur SPBE dan audit Aplikasi SPBE internal sebagaimana
dimaksud pada ayat (1) dilaksanakan oleh Perangkat Daerah yang memiliki

fungsi pengawasan internal.

(3) Pelaksanaan audit Infrastruktur SPBE dan audit Aplikasi SPBE internal
sebagaimana dimaksud pada ayat (1) mengacu pada standar dan tata cara
audit Infrastruktur SPBE dan audit Aplikasi SPBE.

(4) Pelaksanaan ...



(4) Pelaksanaan audit Infrastruktur SPBE dan audit Aplikasi SPBE internal
sebagaimana dimaksud pada ayat (1), dapat melibatkan pegawai aparatur
sipil negara dari Perangkat Daerah lain yang memiliki pengetahuan dan

kompetensi di bidang teknologi informasi dan komunikasi.

(5) Aparatur sipil negara pada unit kerja yang memiliki fungsi pengawasan
internal sebagaimana dimaksud pada ayat (2) dan aparatur sipil negara dari
unit kerja lain sebagaimana dimaksud pada ayat (4) tidak harus teregistrasi
dan tersertifikasi.

(6) Pelaksanaan Audit Infrastruktur SPBE dan Audit Aplikasi SPBE internal oleh
Perangkat Daerah sebagaimana dimaksud pada ayat (2) tidak menghilangkan
kewajiban Pemerintah Daerah untuk melaksanakan Audit Infrastruktur
SPBE dan Audit Aplikasi SPBE.

Pasal 39

Pelaksanaan Audit Infrastruktur SPBE dan Audit Aplikasi SPBE internal
sebagaimana dimaksud dalam Pasal 38 ditindaklanjuti dengan melaksanakan
Audit Infrastruktur SPBE dan Audit Aplikasi SPBE yang dilakukan oleh LATIK.

BAB VII
PEMBINAAN DAN PENGAWASAN
Pasal 40

(1) Pembinaan dan pengawasan pelaksanaan Audit Infrastruktur SPBE dan
audit Aplikasi SPBE dilakukan oleh BRIN.

(2) Pembinaan sebagaimana dimaksud pada ayat (1) ditujukan untuk:
a. meningkatkan pengetahuan dan kompetensi di bidang SPBE; dan
b. meningkatkan penerapan SPBE di Pemerintah Daerah.

(3) Pembinaan sebagaimana dimaksud pada ayat (1) dilaksanakan dalam bentuk

bimbingan teknis.

(4) Pembinaan sebagaimana dimaksud pada ayat (1) huruf b dilaksanakan
dalam bentuk fasilitasi konsultasi kepada Pemerintah Daerah atas tindak
lanjut hasil audit Infrastruktur SPBE dan audit Aplikasi SPBE Pemerintah
Daerah.

Pasal 41 ...



Pasal 41

(1) Pengawasan sebagaimana dimaksud dalam Pasal 40 dilaksanakan untuk
menjamin kualitas Audit Infrastruktur SPBE dan Audit Aplikasi SPBE.

(2) Pengawasan sebagaimana dimaksud pada ayat (1) dilaksanakan dalam
bentuk pemantauan dan evaluasi Audit Infrastruktur SPBE dan Audit
AplikasiSPBE

Pasal 42

(1) Pemantauan dan evaluasi Audit Infrastruktur SPBE dan audit Aplikasi SPBE
sebagaimana dimaksud dalam Pasal 41 ayat (2) dilakukan terhadap:

a. penyelenggaraan Audit Infrastruktur SPBE dan Audit Aplikasi SPBE; dan
b. tindak lanjut hasil audit Infrastruktur SPBE dan Audit Aplikasi SPBE.

(2) Pemantauan dan evaluasi sebagaimana dimaksud pada ayat (1) diperoleh
berdasarkan laporan periodik yang disampaikan oleh Pemerintah Daerah
kepada kementerian yang menyelenggarakan urusan pemerintahan di bidang
komunikasi dan informatika 1 (satu) kali dalam 2 (dua) tahun.

(3) Laporan periodik yang disampaikan oleh Pemerintah Daerah sebagaimana
dimaksud pada ayat (2) paling sedikit berisi:

a. identitas Pemerintah Daerah;

b. penanggung jawab penyelenggaraan audit Infrastruktur SPBE dan audit
Aplikasi SPBE;

c. penyelenggaraan Audit Infrastruktur SPBE dan Audit Aplikasi SPBE
meliputi informasi dan ringkasan hasil Audit; dan

d. tindak lanjut Audit Infrastruktur SPBE dan Audit Aplikasi SPBE.

(4) Laporan periodik sebagaimana dimaksud pada ayat (2) dapat diakses dalam

sistem informasi Audit SPBE.

(5) Laporan periodik sebagaimana dimaksud pada ayat (2) disampaikan paling
sedikit 1 (satu) kali dalam 1 (satu) tahun di bulan Januari setiap awal tahun

berikutnya.

(6) Laporan periodik sebagaimana dimaksud pada ayat (2) dibuat kesimpulan
yang selanjutnya disampaikan kepada Koordinator Tim SPBE Nasional.

BAB VIII ...




BAB VIII
KETENTUAN PENUTUP
Pasal 43
Peraturan Gubernur ini mulai berlaku pada tanggal diundangkan.

Agar setiap orang mengetahuinya, memerintahkan pengundangan Peraturan
Gubernur ini dengan penempatannya dalam Berita Daerah Provinsi Nusa

Tenggara Timur.

Ditetapkan di Kupang
pada tanggal %0 Desembec 2025

GUBERNUR NUSA TENGGARA TIMUR,
ttd
E. MELKIADES LAKA LENA

Diundangkan di Kupang
Pada tanggal 30 DeSewbey 2025
PLH. SEKRETARIS DAERAH,

ttd

FLOURI RITA WUISAN

BERITA DAERAH PROVINSI NUSA TENGGARA TIMUR TAHUN 2025 NOMOR OBL)

Salinan sesuai denggn aslinya

KEPALA BIRO - HUKUM

ODERMAKS SOMBU, SH, M.A, M.H
NIP. 196609181986021001




LAMPIRAN
PERATURAN GUBERNUR NUSA TENGGARA TIMUR
NOMOR : 84 TAHUN 2025
TANGGAL : 2 (Quodex 2025

TENTANG STANDAR DAN TATA CARA PELAKSANAAN AUDIT INTERNAL
TEKNOLOGI INFORMASI DAN KOMUNIKASI SISTEM PEMERINTAHAN
BERBASIS ELEKTRONIK PEMERINTAH PROVINSI NUSA TENGGARA TIMUR

BAB 1
STANDAR PELAKSANAAN
AUDIT INTERNAL INFRASTRUKTUR SPBE

Standar Pelaksanaan Audit Internal Infrastruktur SPBE adalah batasan minimal
bagi regulator dan Auditor untuk membantu pelaksanaan Audit serta prosedur
yang harus dilaksanakan atau ditetapkan dalam rangka pencapaian tujuan Audit.
Standar Pelaksanaan Audit Internal Infrastruktur SPBE memiliki tujuan sebagai
berikut :

a.

b.

menetapkan prinsip-prinsip dasar bagi pelaksanaan Audit Internal
Infrastruktur SPBE.

menyusun kerangka Kerja dalam pemberian layanan jasa Audit Infrastruktur
SPBE guna menambah nilai kepada yang diaudit (Auditee) melalui perbaikan
proses dan operasionalnya; dan

menyusun dasar dalam melakukan evaluasi terhadap regulasi dan pelaksanaan
Audit Internal Infrastruktur SPBE guna mendorong rencana perbaikan.

Standar pelaksanaan Audit Internal Infrastruktur SPBE mencakup hal-hal sebagai
berikut :

1.

Standar Umum;

2. Standar Pelaksanaan;
3.
4. Standar Tindak Lanjut.

Standar Pelaporan; Dan

Standar Umum
a. Standar Umum memberikan prinsip dasar yang mengatur Auditor Internal

Infrastruktur SPBE dalam melaksanakan tugasnya sehingga pelaksanaan

pekerjaan Audit Internal Infrastruktur SPBE hingga pelaporannya dapat

terlaksana dengan baik dan efektif.
b. Integritas Auditor Internal Infrastruktur SPBE diwujudkan melalui sikap
independen, obyektif, dan menjaga kerahasiaan.

Dalam melaksanakan tugasnya, Auditor Internal SPBE dituntut untuk

menjalankan hal-hal sebagai berikut :

1) memiliki pengetahuan(knowledge), ketrampilan(skill), sikap (attitude),
dan pengalaman (experience) yang sesuai dengan standar kompetensi
Auditor, guna memenuhi tanggung jawabnya dalam pelaksanaan Audit;

2) menggunakan keahlian profesionalnya dengan cermat dan seksama (due
professional care) serta berhati-hati (prutent dalam setiap penugasan;

3) senantiasa mengasah dan melatih kecermatan profesionalnya;



4) meningkatkan pengetahuan, keahlian, dan kompetensi lain yang
diperlukannya dengan mengikuti pendidikan dan pelatihan
berkelanjutan; dan

S5) mematuhi prosedur yang ditetapkan dan mematuhi aturan perundang-
undangan.

c. Tujuan, wewenang, dan tanggung jawab suatu aktifitas Audit Internal
Infrastruktur SPBE harus didefinisikan dengan jelas, tertuang dalam suatu
dokumen formal berupa piagam audit (audit charter), surat tugas, atau
dokumen-dokumen yang setara. Surat tugas atau piagam Audit (audit
charter) wajib menjelaskan tujuan audit, ruang lingkup, kewenangan tim
Audit dan etika yang harus dipatuhi oleh tim audit internal.

d. Koordinator SPBE memberikan tugas kepada tim Audit Internal dalam
bentuk surat atau dapat juga berupa piagam Audit (audit charter) sebelum
Audit Internal Infrastruktur SPBE dilaksanakan.

2. Standar Pelaksanaan

a. Ketua tim (lead auditor) Audit Internal harus secara efektif mengelola
aktivitas Audit untuk menjamin agar tujuan Audit Infrastruktur SPBE
tercapai.

b. Ketua tim Audit internal (lead auditory harus memiliki hal-hal sebagai
berikut:

1) menyusun dann menetapkan rencana audit internal (internal audit plan)
guna menentukan prioritas-prioritas dalam kegiatan Audit Internal
Infrastruktur SPBE yang konsisten dengan tujuan Audit sesuai dengan
surat tugas audit atau piagam audit;

2) menyampaikan rencana audit internal (internal audit plan) kepada
Auditee untuk dikaji dan diberi persetujuan, serta mengkomunikasikan
dampak dari keterbatasan sumber daya,;

3) mengelola sumber daya audit yang tepat, memadai, dan efektif untuk
melaksanakan rencana audit internal yang telah disetujui;

4) melakukan koordinasi dengan pimpinan LATIK SPBE untuk menjamin
bahwa pelaksanaan Audit Internal Infrastruktur SPBE berjalan efektif
dan efisien; dan

5) memberi laporan yang memadai kepada pimpinan unit kerja yang diaudit
mengani tujuan, wewenang, tanggung-jawab, dan kinerja audit.

c. Pemerintah Provinsi NTT mengajukan permintaan Audit Internal
Infrastruktur SPBE untuk satu atau lebih tujuan berikut :

1) peningkatan kinerja birokrasi dan pelayanan publik;

2) Penilaian kesesuaian dengan standar/prosedur/pedoman dan
kesesuaian dengan rencana/kebutuhan/kondisi;

3) identifikasi status teknologi yang dimiliki, identifikasi kemampuan
teknologi, termasuk dalam hal inventarisasi dan pemetaan aset teknologi,
termasuk dalam hal inventarisasi dan pemetaan aset teknologi;

4) perencanaan pengembangan sistem/teknologi dan perencanaan
perbaikan kelemahan; dan/atau

5) pengungkapan suatu sebab atau fakta terkait dengan suatu kejadian
atau peristiwa yang biasanya berimplikasi pada kondisi yang
membahayakan keselematan atau keamanan.

d. pemeriksaan yang dilakukasn oleh Auditee mencakup : perencanaan,
pengembangan, pengoperasian dan pemeliharaan.



€.

h.

dalam hal merencanakan Auditee Internal Infrastruktur SPBE, Auditor

harus mengembangkan dan mendokumentasikan rencana untuk setiap

pelaksanaan Audit Internal Infrastruktur SPBE, termasuk tujuan, lingkup,

waktu, dan alokasi sumber daya bagi pelaksanaan audit. Perencanaan

tersebut yang dituangkan dalam rencana audit internal (Internal Audit Plan)

dengan mempertimbangkan berbagai hal, antara lain :

1) sistem pengendalian internal dan kepatuhan Auditee terhadap acuan
atau benchmark;

2) penetapan tujuan Audit Internal Infrastruktur SPBE;

3) penetapan kecukupan lingkup; dan

4) penggunaan metodologi yang tepat.

Dalam hal pelaksanaan Audit Internal Infrastruktur SPBE, Auditor Internal

Infrastruktur SPBE harus mengidentifikasi, menganalisis, mengevaluasi,

dan mendokumentasikan informasi yang cukup untuk mencapai tujuan

audit.

Dalam hal melaksanakan audit internal tersebut, Auditor Internal

Infrastruktur SPBE harus :

1) memperoleh bukti-bukti Audit yang cukup, handal, dan relevan untuk
mendukung penilaian audit dan kesimpulan audit;

2) mendasarkan temuan dan kesimpulan audit pada analisis dan
interpretasi yang memadai atas bukti-bukti audit;

3) menyiapkan, mengelola dan menyimpan data dan informasi yang
diperoleh selama pelaksanaan audit internal; dan

4) disupervisi dengan baik untuk memastikan terjaminnya kualitas dan
meningkatnya kemampuan Auditor.

Dalam hal komunikasi atas hasil Audit Internal Infrastruktur SPBE, Auditor

Internal Infrastruktur SPBE harus mengkomunikasikan hasil pelaksanaan

Audit kepada pihak-pihak yang berkepentingan.

Komunikasi tersebut harus mencakup tujuan dan ruang lingkup

pelaksanaan Audit, selain kesimpulan yang terkait, rekomendasi dan

rencana tindak. Jika komunikasi final berisi kesalahan atau penghilangan

yang signifikan, ketua tim Audit harus mengkomunikasikan informasi yang

telah diperbaiki kepada semua pihak yang menerima komunikasi.

Aspek monitoring dalam aktivitas Audit Internal Infrastruktur SPBE

meliputi:

1) kepatuhan terhadap Kode Etik dan Standar Audit;

2) kesesuaian terhadap Piagam Audit;

3) kesesuaian terhadap Rencana Audit; dan

4) kesesuaian terhadap Protokol Audit.

Evaluasi mencakup perencanaan, pelaksanaan, dan pelaporan Audit

Internal Infrastruktur SPBE.

3. Standar Pelaporan

a.

b.

Laporan hasil Audit dibuat dalam bentuk dokumen laporan audit dengan
tepat waktu, lengkap, akurat, obyektif, meyakinkan, jelas, dan ringkas.
Laporan audit internal harus mencantumkan batasan atau pengecualian
yang berkaitan dengan pelaksanaan Audit. Auditor dapat meminta
tanggapan atau pendapat terhadap temuan, kesimpulan, dan rekomendasi
yang diberikannya termasuk tindakan perbaikan yang direncanakan oleh
Auditee secara tertulis dari pejabat Auditee yang bertanggung jawab.



4. Standar Tindak Lanjut

a. Pemantauan terhadap legalitas, kompetensi, dan kinerja auditor internal
dilakukan melalui mekanisme registrasi dan laporan tahunan pelaksanaan
Audit.

b. Dalam kondisi pemantauan terhadap tindak lanjut akan dilaksanakan,
ketua tim Audit (lead auditor) harus menetapkan sebuah sistem pemantauan
terhadap tindak lanjut temuan, kesimpulan, dan rekomendasi Audit oleh
Auditee, mencakup cara berkomunikasi dengan Auditee, prosedur
pemantauan, dan laporan status temuan.



BAB II
TATA CARA PELAKSANAAN
AUDIT INTERNAL INFRASTRUKTUR SPBE

1. Tata Cara Pelaksanaan Audit
Audit Internal Infrastruktur SPBE dilaksanakan mengikuti tata cara audit yang
secara garis besar terbagi dalam tiga kelompok tahapan, yaitu :

a.
b.
C.

tahap perencanaan (pre-Audit);
tahap pelaksanaan lapangan (onsite Audit); dan
tahap analisa data dan pelaporan (post Audit).

Adapun tiga kelompok tersebut meliputi hal-hal sebagai berikut :

CPRrRFTTFRMORO TP

penyiapan tim Audit Internal;
quick assessment,;

penyiapan rencana Audit Internal;
penyepakatan rencana Audit Internal;
penyiapan protocol Audit;
penetapan parameter acuan,;
pertemuan pembukaan;
pelaksanaan lapangan;
pertemuan penutupan;

analisa data;

pengelolaan data;

penyusunan laporan;

. proof-read laporan;
. penyerahan laporan; dan

evaluasi aktivitas Audit Internal Infrastruktur SPBE dilakukan oleh sebuah

tim Audit yang terdiri dari posisi-posisi berikut dengan uraian tugas dan

tanggung jawab sebagai berikut :

1) Penanggung jawab berperan melakukan monitoring dan evaluasi aktivitas
Audit untuk menjamin pelaksanaan audit internal sesuai dengan standar
Audit;

2) Lead Auditor bertanggung jawab merencanakan Audit teknologi,
melaksanakan Audit di lapangan, mengendalikan data dan melaporkan
hasil audit internal. Lead Auditor harus mempunyai kualitas minimal
setara dengan Auditor Teknologi Madya,

3) Auditor internal bertugas membantu Lead Auditor dalam aktivitas audit
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